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RFC2350 - Λειτουργία Εθνικού CERTRFC2350 - Λειτουργία Εθνικού CERT

1. Σκοπός εγγράφου

Το παρόν έγγραφο περιγράφει τη λειτουργία της Εθνικής Αρχής Αντιμετώπισης Ηλεκτρονικών 
Επιθέσεων - Εθνικό CERT σύμφωνα με το RFC2350.

 1.1 Ημερομηνία τελευταίας αναθεώρησης

  Η παρούσα έκδοση 1.1 αναθεωρήθηκε τον Ιούλιο 2022 και είναι σε ισχύ έως ότου υπερκαλυφθεί 
από νεότερη έκδοση.

 1.2 Λίστα διανομής για ειδοποιήσεις

  Οι αλλαγές σε αυτό το έγγραφο δεν θα διανεμηθούν μέσω λίστας ηλεκτρονικού ταχυδρομείου 
ή οποιουδήποτε άλλου μηχανισμού. Παρακαλούμε οποιεσδήποτε ερωτήσεις ή παρατηρήσεις 
να αποσταλούν μέσω ηλεκτρονικού ταχυδρομείου (όπως § 2.5). 

 1.3 Θέση που μπορεί να βρεθεί το έγγραφο

  Η τρέχουσα έκδοση του κειμένου που περιγράφει το Εθνικό CERT είναι πάντα διαθέσιμη στην 
ιστοσελίδα της Εθνικής Αρχής Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικού CERT στο 
www.nis.gr. Παρακαλούμε να βεβαιωθείτε ότι χρησιμοποιείτε την τελευταία έκδοση.

2. Πληροφορίες σημείων επαφής

 2.1  Όνομα ομάδας

  Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT

  Ομάδα Αντιμετώπισης Ηλεκτρονικών Επιθέσεων

  Εθνικό CERT

  NCERT-GR

 2.2 Διεύθυνση

  Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων

  Π. Κανελλοπούλου 4, Αθήνα, Τ. Κ. Αθήνα, 10177, Ελλάδα

 2.3 Ζώνη Ώρας

  EET, Eastern European Time (UTC +2 μεταξύ τελευταίας Κυριακής του Οκτωβρίου και 
τελευταίας Κυριακής του Μαρτίου).

  ΕΕST, Eastern European Summer Time (UTC+3, μεταξύ τελευταίας Κυριακής του Μαρτίου και 
τελευταίας Κυριακής του Οκτωβρίου).

 2.4 Αριθμός τηλεφώνου

  +302106973121

 2.5 Ηλεκτρονική Διεύθυνση

  <cert@nis.gr>

  Αυτή η ηλεκτρονική διεύθυνση χρησιμοποιείται για την αναφορά περιστατικού καθώς επίσης 
και για την συνολική επικοινωνία με την Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων 
- Εθνικό CERT.
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 2.6 Δημόσια Κλειδιά και άλλη πληροφορία Κρυπτογράφησης

  Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT χρησιμοποιεί PGP για 
την υπογραφή και την κρυπτογράφηση της ηλεκτρονικής αλληλογραφίας του. Τα στοιχεία του 
δημοσίου κλειδιού του Εθνικού CERT είναι:

  KeyID:  0xFC196D8B

  PGP Fingerprint:  8F58 C6C8 414D DA71 5D01 8310 54D1 3895 FC19 6D8B

  Το δημόσιο κλειδί επισυνάπτεται στο παρόν έγγραφο.

 2.7 Μέλη ομάδας

  Δεν είναι διαθέσιμο.

 2.8 Λοιπές Πληροφορίες

  Γενικές πληροφορίες περί της Εθνικής Αρχής Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - 
Εθνικό CERT, όπως επίσης και σύνδεσμοι για προτεινόμενα έγγραφα ασφαλείας, μπορούν 
να βρεθούν στην ιστοσελίδα της Εθνικής Αρχής Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - 
Εθνικό CERT (όπως § 1.3).

  Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT είναι καταχωρημένο 
επίσημο μέλος του TF-CSIRT (Trusted Introducer).

 2.9 Σημεία επαφής

  Η προτεινόμενη μέθοδος για επαφή με την Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών 
Επιθέσεων - Εθνικό CERT είναι μέσω ηλεκτρονικού ταχυδρομείου (όπως § 2.5).

  Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT ενθαρρύνει τους 
ομολόγους της να χρησιμοποιούν ασφαλές e-mail όταν ανταλλάσσουν ευαίσθητες 
πληροφορίες.

  Εναλλακτικά, μπορεί να χρησιμοποιηθεί ο τηλεφωνικός αριθμός της § 2.4.

  Οι ώρες λειτουργίας της Εθνικής Αρχής Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό 
CERT είναι οι ελληνικές εργάσιμες ώρες (07:30 - 15:30, Δευτέρα έως Παρασκευή, εκτός 
αργιών).

3 Καταστατικό

 3.1 Δήλωση αποστολής

  Αποστολή της Εθνικής Αρχής Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT είναι να 
μεριμνά για την πρόληψη, την έγκαιρη προειδοποίηση και την αντιμετώπιση κυβερνοεπιθέσεων 
εναντίον της κοινότητας αρμοδιότητάς της. 

 3.2 Κοινότητα Αρμοδιότητας

  Σύμφωνα με τη νομοθεσία (π.δ. 1/2017 όπως τροποποιήθηκε με τα π.δ. 96/2020 και 33/2022), 
η κοινότητα αποδεκτών της Ομάδας Αντιμετώπισης Ηλεκτρονικών Επιθέσεων (Εθνικό 
CERT), είναι κατά προτεραιότητα οι δημόσιοι φορείς της χώρας που δεν εμπίπτουν στην 
αρμοδιότητα της Διεύθυνσης Κυβερνοάμυνας του ΓΕΕΘΑ (CSIRT). Ειδικότερα, υποστηρίζει 
την Προεδρία της Κυβέρνησης, τα Υπουργεία και τους εποπτευόμενους φορείς τους, με 
εξαίρεση το Υπουργείο Εθνικής Άμυνας, για την πρόληψη, την έγκαιρη προειδοποίηση και την 
αντιμετώπιση κυβερνοεπιθέσεων εναντίον τους.
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 3.3 Υπαγωγή

  Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT υπάγεται στη Διεύθυνση 
Κυβερνοχώρου της Εθνικής Υπηρεσίας Πληροφοριών (ΕΥΠ).

 3.4 Αρμοδιότητα

  Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT είναι αρμόδια για την 
αντιμετώπιση και την προστασία κυρίως του Δημόσιου τομέα και των κρίσιμων υποδομών, 
όπως ορίζεται στην παρ. 8 του άρθρου 4 του ν. 3649/2008, όπου για την εκπλήρωση της 
αποστολής της, η ΕΥΠ ασκεί τις αρμοδιότητες της Εθνικής Αρχής Αντιμετώπισης Ηλεκτρονικών 
Επιθέσεων, η οποία μεριμνά για την πρόληψη και τη στατική και την ενεργητική αντιμετώπιση 
ηλεκτρονικών επιθέσεων κατά δικτύων επικοινωνιών, εγκαταστάσεων αποθήκευσης 
πληροφοριών και συστημάτων πληροφορικής, σύμφωνα με τις διατάξεις της παρ. 3 του 
άρθρου 2 του π.δ. 325/2003. Ακολούθως, το π.δ. 1/2017 όπως τροποποιήθηκε με τα π.δ. 
96/2020 και 33/2022, έδωσε την αρμοδιότητα στην Διεύθυνση Κυβερνοχώρου της ΕΥΠ ως 
Ομάδα Αντιμετώπισης Ηλεκτρονικών Επιθέσεων (Εθνικό CERT).

4. Πολιτικές

 4.1 Τύποι περιστατικών και επίπεδο υποστήριξης

  Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT συλλέγει πειστήρια 
για ηλεκτρονικές επιθέσεις/απειλές από δημόσιους και ιδιωτικούς οργανισμούς και κρίσιμες 
υποδομές και τους υποστηρίζει στην ανάκαμψη και πρόληψη.

  Αναλύει και κατηγοριοποιεί τους τύπους των επιθέσεων/απειλών και τις αντιμετωπίζει 
σύμφωνα με τον τύπο τους.

  Κατόπιν αιτήματος της κοινότητας αρμοδιότητάς της, παρέχει πληροφορίες και συμβουλές 
για την προστασία των Πληροφοριακών Συστημάτων (ΠΣ) από κυβερνοαπειλές.

  Παρέχει υπηρεσίες που άπτονται του αντικειμένου της ασφάλειας των ΠΣ του ευρύτερου 
Δημόσιου Τομέα, όπως παρακάτω:

  • Ενημέρωση Δημοσίων φορέων για περιστατικά ασφαλείας. 

  • Συντονισμό των εμπλεκόμενων για την αντιμετώπιση περιστατικών ασφαλείας. 

  • Ανάλυση και αξιολόγηση περιστατικών ασφαλείας. 

  • Πρόταση των μέτρων προστασίας που απαιτούνται για εξάλειψη των επιπτώσεων από 
 ένα περιστατικό ασφαλείας. 

  • Ανάλυση κακόβουλων λογισμικών. 

  • Διενέργεια ελέγχων κυβερνοασφάλειας σε ΠΣ του Δημόσιου τομέα. 

  • Έκδοση γενικών οδηγιών για τη διασφάλιση των ΠΣ του Δημόσιου τομέα.

 4.2 Συνεργασία, Αλληλεπίδραση και Αποκάλυψη Πληροφοριών

  Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT συνεργάζεται με άλλα 
CSIRT, Υπηρεσίες του Δημόσιου τομέα, καθώς και εθνικούς και διεθνείς φορείς, αρμόδιους 
για θέματα κυβερνοασφάλειας.

  Επιπροσθέτως, η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT 
συνεργάζεται με άλλες αρμόδιες Αρχές στις ακόλουθες καταστάσεις:
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  • Για θέματα Εθνικής σημασίας - με την Κυβέρνηση, ειδικά την Εθνική Αρχή Κυβερνοασφάλειας 
 του Υπουργείου Ψηφιακής Διακυβέρνησης.

  • Για θέματα ασφαλείας που σχετίζονται στην Κυβερνητική υποδομή ή κρίσιμες υποδομές - με 
 την Κυβέρνηση.

  • Για θέματα προστασίας δεδομένων - με την Αρχή Προστασίας Προσωπικών Δεδομένων.

  • Για ύποπτη εγκληματική δραστηριότητα - με την Διεύθυνση Δίωξης Ηλεκτρονικού Εγκλήματος 
 της ΕΛΑΣ.

  • Για θέματα ΦΕΒΥ (οδηγία NIS) με το αρμόδιο CSIRT (Διεύθυνση Κυβερνοάμυνας του ΓΕΕΘΑ).

  Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT συντονίζει τις δράσεις 
σε περίπτωση κρίσιμων καταστάσεων και εφαρμόζει την Εθνική Στρατηγική σε εθνικό και 
διεθνές επίπεδο, σε ό,τι αφορά την αντιμετώπιση κυβερνοαπειλών.

  Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT τηρεί όλα τα 
απαραίτητα μέτρα ασφάλειας, ώστε να εξασφαλίζεται ότι τα εταιρικά και ιδιωτικά δεδομένα 
προστατεύονται. Οποιαδήποτε αποκάλυψη πληροφορίας πραγματοποιείται αποκλειστικά στα 
πλαίσια «ανάγκης γνώσης» και με την εξουσιοδότηση του ιδιοκτήτη της πληροφορίας.

 4.3 Επικοινωνία και Αυθεντικοποίηση

  Η προτεινόμενη μέθοδος επικοινωνίας είναι μέσω email (όπως §2.5). 

  Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT ακολουθεί το Traffic 
Light Protocol (TLP) όπως ορίζεται στο πρότυπο του FIRST (https://www.first.org/tlp/). To 
TLP είναι ένα σύνολο ορισμών που χρησιμοποιούνται για να διασφαλίσουν ότι η ευαίσθητη 
πληροφορία μπορεί να διαμοιραστεί στο σωστό κοινό.

  Για χρήση από την κοινότητα αρμοδιότητας, επισυνάπτεται «ΕΝΤΥΠΟ ΑΝΑΦΟΡΑΣ ΠΕΡΙΣΤΑΤΙΚΟΥ» 
με τα ελάχιστα στοιχεία που απαιτείται να αποσταλούν Εθνική Αρχή Αντιμετώπισης 
Ηλεκτρονικών Επιθέσεων - Εθνικό CERT, ώστε να κινηθεί η διαδικασία διερεύνησης ενός 
κυβερνοπεριστατικού.

5. Υπηρεσίες

 5.1 Αντίδρασης Περιστατικών

  Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT βοηθά τους διαχειριστές 
συστημάτων να χειριστούν τα τεχνικά και οργανωτικά θέματα των κυβερνοπεριστατικών. 
Συγκεκριμένα, παρέχει αρωγή και συμβουλές στα ακόλουθα θέματα διαχείρισης περιστατικών:

   5.1.1 Διαλογή περιστατικού

   Διακρίβωση της πραγματικής ύπαρξης περιστατικού ασφαλείας και καθορισμός των 
επιπτώσεών του.

   5.1.2 Συντονισμός περιστατικού

   • Ενέργειες καθορισμού της αρχικής αιτίας του περιστατικού (εκμετάλλευση ευπαθειών). 

   • Διευκόλυνση επαφών με κατάλληλους επιτελείς διωκτικών αρχών, εάν είναι απαραίτητο.

   • Δημιουργία αναφορών προς άλλα CERTs/CSIRTs.

   • Συντονισμός απαντήσεων σε περιστατικά κατανεμημένης επίθεσης.
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   • Δημιουργία ανακοινώσεων για τους χρήστες που εμπλέκονται στο περιστατικό.

   • Παρακολούθηση της διαδικασίας επίλυσης του περιστατικού. 

   • Καταχώρηση και τήρηση αρχείου περιστατικών.

   5.1.3 Ανάλυση περιστατικού

   Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT συλλέγει, διατηρεί, 
τεκμηριώνει και αναλύει τα στοιχεία από υπολογιστές που έχουν παραβιαστεί, για να 
καθοριστούν οι αλλαγές στο σύστημα και για να αναδομηθούν τα γεγονότα που οδήγησαν 
στην παραβίαση.

   Η ευθύνη της λειτουργίας των συστημάτων με ασφαλή τρόπο και η επίλυση των περιστατικών 
ασφαλείας παραμένει πάντα στους ιδιοκτήτες των συστημάτων.

 5.2 Πρόληψη

  Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT προσφέρει στην 
κοινότητα αρμοδιότητας τις παρακάτω υπηρεσίες πρόληψης:

  • Εκδίδει ανακοινώσεις για απειλές, επιθέσεις και προτεινόμενα μέτρα πρόληψης.

  • Προτείνει και επιδεικνύει τη χρήση εργαλείων ασφαλείας στην κοινότητα αποδεκτών της.

  • Παράγει κανόνες/έγγραφα ασφάλειας που βοηθούν στο να ελαχιστοποιηθεί η εκμετάλλευση 
τρωτοτήτων από κυβερνοαπειλές.

  • Διενεργεί αξιολόγηση τρωτοτήτων, κατόπιν αίτησης του ενδιαφερόμενου φορέα στα ΠΣ 
του.

  • Διεξάγει εκπαιδεύσεις στα στελέχη πληροφορικής των κυβερνητικών φορέων για 
προστασία από κυβερνοαπειλές.

6. Φόρμες αναφορών περιστατικών

Οι αναφορές περιστατικών γίνονται με επίσημο ηλεκτρονικό μήνυμα (όπως ορίζεται στην § 2.5). 

Σε κάθε περίπτωση, είναι υποχρεωτική η συμπλήρωση του εντύπου αναφοράς περιστατικών (όπως 
ορίζεται στην §4.3).

7. Αποποίηση ευθύνης

Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT λαμβάνει όλα τα απαραίτητα 
μέτρα και προφυλάξεις στην επεξεργασία των πληροφοριών που της παρέχονται με οποιονδήποτε 
τρόπο (ιστοσελίδα, λίστες αλληλογραφίας κλπ).

Η Εθνική Αρχή Αντιμετώπισης Ηλεκτρονικών Επιθέσεων - Εθνικό CERT δε φέρει καμία ευθύνη 
για οποιαδήποτε απαίτηση αποζημίωσης για σφάλματα, παραλείψεις, ζημιές, ή άλλες ευθύνες 
προκύψουν, από τη χρήση ή και σε σχέση με τις παραχθείσες πληροφορίες.
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ΔΗΜΟΣΙΟ ΚΛΕΙΔΙ ΕΘΝΙΚΟΥ CERT

Διεύθυνση ηλεκτρονικού ταχυδρομείου: <cert@nis.gr>

PGP Fingerprint: 8F58 C6C8 414D DA71 5D01 8310 54D1 3895 FC19 6D8B

Δημόσιο κλειδί:

-----BEGIN PGP PUBLIC KEY BLOCK-----
=Wah5
-----END PGP PUBLIC KEY BLOCK-----
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ΣΤΟΙΧΕΙΑ ΟΡΓΑΝΙΣΜΟΥ

Όνομα οργανισμού/τομέα:

Δνση/Πόλη:

Τμήμα:

email:

Τηλέφωνο:

Κινητό τηλέφωνο:

Υπεύθυνος Ασφαλείας:

Διαχειριστής:

                                         ΕΝΤΥΠΟ ΑΝΑΦΟΡΑΣ ΠΕΡΙΣΤΑΤΙΚΟΥ

Παρακαλούμε συμπληρώσετε τα παρακάτω στοιχεία για την αναφορά περιστατικού και 
αποστείλετε  στη διεύθυνση: cert@nis.gr

ΣΤΟΙΧΕΙΑ ΠΕΡΙΣΤΑΤΙΚΟΥ

Αριθμός αναφοράς ref. #:

Είδος περιστατικού (π.χ. 
σκουλήκι δικτύου, Δούρειος 
Ίππος, Botnet, μικτές επιθέ-
σεις, ιστοσελίδα με ενσωμα-
τωμένο κακόβουλο κώδικα, 
κακόβουλος ιστότοπος φιλο-
ξενίας, άρνηση υπηρεσίας, 
παράνομο περιεχόμενο κ.α.):

Αρχή του περιστατικού:

Αυτό είναι ένα συνεχές περι-
στατικό: 

    ΝΑΙ                                        ΟΧΙ

Λεπτομερής περιγραφή περι-
στατικού (Τι συνέβη, πως συ-
νέβη, γιατί συνέβη, στοιχεία 
που επηρεάζονται, δυσμενείς 
επιπτώσεις, ευπάθειες):

Αντίμετρα:
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ΥΠΟΛΟΓΙΣΤΕΣ ΠΟΥ ΕΠΗΡΕΑΖΟΝΤΑΙ

Αριθμός κεντρικών υπολογιστών:

Λειτουργία του κεντρικού υπολογιστή:

Ημερομηνία και ώρα του συμβάντος:

Ημερομηνία και ώρα του συμβάντος 
που ανακαλύφθηκε το συμβάν:

Έχει κλείσει η απάντηση σε αυτό το 
συμβάν;  

    ΝΑΙ                                        ΟΧΙ

Εάν ναι, καθορίστε πόσο διήρκησε το 
συμβάν (διάρκεια σε ημέρες/ώρες/
λεπτά):

Υλικό:

Λειτουργικό σύστημα:

Επηρεαζόμενο λογισμικό:

Επηρεαζόμενα αρχεία:

Όνομα κεντρικού υπολογιστή:  

Source IP(s):

Destination IP:

Πρωτόκολλο:

                                         ΕΝΤΥΠΟ ΑΝΑΦΟΡΑΣ ΠΕΡΙΣΤΑΤΙΚΟΥ


