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Το κακόβουλο λογισµικό (malware) είναι κώδικας που έχει σχεδιαστεί για να βλάψει ένα 
υπολογιστικό σύστηµα ή και για να καταστρέψει δεδοµένα. Το κακόβουλο λογισµικό επηρεάζει τη 
διαθεσιµότητα κρίσιµων στοιχείων και δεδοµένων, παρουσιάζοντας µια άµεση απειλή για τις 
καθηµερινές δραστηριότητες ενός οργανισµού. Επιπλέον, το κακόβουλο λογισµικό µπορεί να 
διαχωριστεί σε ιοµορφικό, όπου ανήκουν τα προγράµµατα που έχουν τη δυνατότητα να 
αναπαράγονται από µόνα τους, και σε µη ιοµορφικό, που ανήκουν τα προγράµµατα που 
αναπαράγονται µε την ανάµειξη του ανθρώπινου παράγοντα.

Ενδεικτικά αναφέρονται τα ακόλουθα είδη:

Backdoor (κερκόπορτα):  Ένα κρυφό ελάττωµα του συστήµατος γνωστό στον εισβολέα, ή ένας 
κρυφός µηχανισµός του συστήµατος (συνήθως λογισµικό) εγκατεστηµένος από τον εισβολέα, που 
µπορούν να ενεργοποιήσουν την «κερκόπορτα», για να αποκτήσει ο εισβολέας πρόσβαση στο 
σύστηµα χωρίς να αποκλειστεί από µηχανισµούς ασφαλείας. 

Trojan horse (δούρειος ίππος): Μεταµφιέζεται ως ακίνδυνη εφαρµογή, εξαπατώντας τους χρήστες 
ώστε να κάνουν λήψη και χρήση του. Όταν τεθεί σε λειτουργία, µπορεί να κλέψει προσωπικά 
δεδοµένα, να κατασκοπεύσει δραστηριότητες, να καταστρέψει µια συσκευή ή ακόµα και να 
ξεκινήσει µια επίθεση π.χ. λυτρισµικού (ransomware). 

Virus (ιός): Μεταδίδεται συνήθως µεταξύ υπολογιστών µέσω κάποιας εξωτερικής συσκευής 
αποθήκευσης (π.χ. εξωτερικό σκληρό δίσκο ή USB stick) ή µηνύµατος ηλεκτρονικού ταχυδροµείου 
ως συνηµµένο. Εξαπλώνεται γρήγορα και βλάπτει τα αρχεία του υπολογιστή, αναπαράγοντας 
συνεχώς τον εαυτό του.

Worm (σκουλήκι):  Έχει ως στόχο να µολύνει ένα δίκτυο υπολογιστών, µε τη δυνατότητα που έχει 
να αντιγράφεται από µηχανή σε µηχανή, εκµεταλλευόµενο κάποια αδυναµία ασφάλειας σε 
εγκατεστηµένο λογισµικό ή το λειτουργικό σύστηµα, και δεν απαιτεί την παρέµβαση του χρήστη για 
να εκτελείται.

Fileless κακόβουλο λογισµικό: Οι επιθέσεις κακόβουλου λογισµικού άνευ αρχείων δεν διαθέτουν 
αρχεία κακόβουλου λογισµικού για ανεύρεση µέσω σάρωσης ή εντοπισµό των κακόβουλων 
διαδικασιών τους. ∆εν βασίζεται σε αποθηκευµένα αρχεία και γι’ αυτό δεν αφήνει ίχνη.

Τα πιο συνηθισµένα σηµάδια ότι ο υπολογιστής σας έχει παραβιαστεί από κακόβουλο 
λογισµικό είναι:

1. Πεσµένη απόδοση υπολογιστή (αργή λειτουργία και απόκριση).

2. Προειδοποιήσεις  δήθεν µόλυνσης, που συχνά συνοδεύονται από προτάσεις να αγοράσετε κάτι 
για να τις διορθώσετε.

3. Το πρόγραµµα περιήγησης σας µεταφέρει σε ιστότοπους που δεν είχατε πρόθεση να 
επισκεφθείτε.

4. Επαναλαµβανόµενες αναδυόµενες διαφηµίσεις.

Συµβουλές για να προστατευτείτε από το κακόβουλο λογισµικό:

1. ∆ιατηρήστε ενηµερωµένο το λειτουργικό σας σύστηµα και τις εφαρµογές σας. 

2. Να προµηθεύεστε επίσηµα λογισµικά για τις συσκευές και τους υπολογιστές σας.

3. Όταν θέλετε να εγκαταστήσετε εφαρµογές, να τις «κατεβάζετε» από επίσηµες πηγές.

4. Μην ανοίγετε άγνωστους συνδέσµους που λαµβάνετε µέσω email ή µηνυµάτων από 
ιστότοπους κοινωνικής δικτύωσης ή κινητής τηλεφωνίας.

5. Χρησιµοποιείτε µόνο γνωστούς και αξιόπιστους ιστότοπους. Αποφύγετε ιστότοπους που 
δεν χρησιµοποιούν το πρωτόκολλο HTTPS.

6. Να είστε επιφυλακτικοί όταν λαµβάνετε email  που ζητούν προσωπικά σας  στοιχεία ή σας 
ζητούν να επαναφέρετε κωδικούς πρόσβασης.

7. Μην ανοίγετε συνηµµένα αρχεία σε email (εκτός αν γνωρίζετε τι είναι), από οποιονδήποτε 
και αν προέρχονται.

8. Χρησιµοποιήστε επίσηµα προγράµµατα προστασίας από ιούς (antivirus) στους υπολογιστές 
και στα κινητά σας.
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